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Bakgrund

Av patientdatalag (2008:355) framgar att vardgivare kan fa direktatkomst till
personuppgifter hos en annan vardgivare genom sammanhallen journalféring. Aven
Socialstyrelsens foreskrifter och allméanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden (SOSFS 2016:40) och offentlighets- och
sekretesslagen (2009:400) regleras journalféring och informationséverfoéring.

Sammanhallen journalféring innebar inte att vardgivarna ska foéra anteckningar i
varandras journalhandlingar!, utan ska enbart ge mojligheten att ta del av andra
vardgivares patientuppgifter. Patienten ska informeras och ge sarskilt samtycke for
sammanhallen journalféring. Sarskild rutin for information och mojlighet att sparra
uppgifter ska finnas vid enheten. Nationell patientéversikt (NPO) &r ett exempel

pa sammanhallen journalféring.

Sekretess galler inom halso- och sjukvarden for uppgift om en enskilds halsotillstand
eller andra personliga forhallanden, om det inte star klart att uppgiften kan rojas utan
att den enskilde eller ndgon narstaende till denne lider men. Vidare géller sekretess
inom socialtjansten for uppgift om en enskilds personliga foérhallanden, om det inte
star klart att uppgiften kan rojas utan att den enskilde eller ndgon néarstaende till
denne lider men. 2

Mellan socialtjanst och halso- och sjukvard finns det inte lagstod for att dela journal
genom direktatkomst2. Det innebér till exempel att kommunens handlaggare inom
socialtjansten inte far ta del av uppgifter i en patientjournal genom direktatkomst*

5

Region Uppsala har med varje kommun i Uppsala lan uppréttat avtal om
sammanhallen journalféring och informationsdelning genom Cosmic.

Riktlinjen beskriver informationsoverforing® mellan huvudman/vardgivare, samt
direktatkomst till publicerad journalinformation via sammanhallen journalféring samt
hur samtycke ska hanteras.

Syfte

Riktlinjen utgor grund for lokala rutiner och syftar till att klargora forutsattningarna for
informationsoverforing, sammanhallen journalféring (mellan professioner och
vardgivare) och att det finns samsyn om vad samtycke ar samt hur det kan inhamtas
och hanteras.

1 Avsteg fran detta sker vid meddelande om ddédsfall och framgar av Lakarmedverkan i kommunal
hemsjukvard i Uppsala [4n samt Manual for processer och arbetssatt i Cosmic Link och Cosmic
Messenger

225 kap. 18 och 26 kap. 18 offentlighets- och sekretesslagen (2009:400)

3 Patientdatalagen 2008:355

4 Ta del av uppaifter inom socialtjanst. For socialtjansten. - Socialstyrelsen

5 Ta del av uppaifter mellan vérdgivare. For halso- och sjukvérden. - Socialstyrelsen

6 3 kap 28 Lag (2017:612) om samverkan vid utskrivning fran sluten halso- och sjukvard
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Termer och begrepp

Termerna ar hamtade fran Socialstyrelsens termbank om inte annat anges.

Huvudman - myndighet eller organisation som juridiskt och ekonomiskt har ansvaret
for viss verksamhet

Vardgivare - statlig myndighet, region, kommun, annan juridisk person eller enskild
naringsidkare som bedriver halso- och sjukvardsverksamhet

Journalhandling - handling som uppréttas eller inkommer i samband med varden av
en patient och som innehaller uppgifter om patientens halsotillstand eller andra
personliga forhallanden eller om vidtagna eller planerade vardatgarder

Direktatkomst - Direktatkomst ar ett satt att ta del av personuppgifter. Den som har
direktatkomst till ndgon annans register eller databas kan pa egen hand sodka efter
uppgifter, men utan att kunna paverka innehallet’

Vardrelation — | detta dokument avses att en aktuell vardrelation finns nar halso- och
sjukvardspersonal antingen ansvarar for ett vardatagande som innebar vard och
behandling av patienten eller planerar, utfor eller féljer upp vard och behandling
avseende den enskilde patienten.

Omfattning

Riktlinjen omfattar all verksamhet dar det & maijligt att dela information med hjalp av
sammanhallen journalféring eller annan teknisk 16sning samt hur samtycke ska
hanteras i samverkan.

Ansvar

Varje huvudman, ansvarar for att inom ramen for sitt ledningssystem® ha tydliggjort
forutsattningarna for direktatkomst och hantering av samtycke i samband med
sammanhallen journalféring och annan informationsoverforing.

Genomfdrande

Till foljd av att det rader sekretess mellan socialtjanst och halso- och sjukvard och det
darav inte ar tillatet med direktatkomst till varandras journaler tydliggors regler for
informationséverforing i foljande kapitel. Det ar viktigt for god samverkan att
sakerstalla samsyn kring vad som kan kommuniceras utifran sekretess och
samtycken for hantering av kommunikation i nytt verktyg for samverkan.

7 Direktatkomst - dvergripande - Socialstyrelsen
8 Ledningssystem for systematiskt kvalitetsarbete SOSFS 2011:9
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Informationsoéverféring med Cosmic Messenger
Cosmic Messenger &r en modul i journalsystemet Cosmic. Cosmic Messenger ar
Cosmics interna meddelandefunktion. Messenger innebar att ett meddelande kan
skickas till en eller flera individbreviador eller en enhets funktionsbreviada®.

Samma regler géaller vid informationséverforing i Cosmic Messenger, som vid 6vrig
kommunikation/information mellan huvudman respektive socialtjanst och halso- och
sjukvard, avseende samtycke och sekretessprovning.

Mellan Region Uppsala och kommunal primarvard

Inom ramen for Cosmic Messenger tillats lankning av journalinformation i Cosmic
mellan Region Uppsala och kommunal primarvard!®. Lankningen innebéar
sammanhallen journalféring och direktatkomst vilket forutsatter att samtycke
inh&mtats av den som skickar informationen.

Mellan Region Uppsala och socialtjanst
Lankning fran Cosmic till Cosmic Messenger till socialtjanst ar ej tillatet da lankning
innebar direktatkomst till en patientjournal.

Sammanhallen journalforing

Sammanhallen journalféring ar ett satt for olika vardgivare att under vissa
forutsattningar dela varddokumentation. Det gor det mojligt for en vardgivare att via
ett elektroniskt system ge eller fa direktatkomst till uppgifter hos en annan vardgivare.
Den sammanhallna journalféringen innebar inte att halso- och sjukvardspersonal som
arbetar hos en vardgivare far féra anteckningar i en annan vardgivares
journalhandlingar, utan det &r enbart en mojlighet att ta del av andra vardgivares
uppgifter om en patient!, 12,

For att fa ta del av en patients journal hos andra vardgivare kravs att personalen har
en aktuell vardrelation med patienten, att uppgifterna kan antas ha betydelse for
varden och att patienten samtycker till atkomsten. For att 6verhuvudtaget fa gora
patienters uppgifter tillgangliga via sammanhallen journalforing kravs att patienterna
ar informerade om detta och att information lamnats om att patienten kan sparra sina
uppgifter.

Informationsplikt
Vardgivaren ar skyldig att informera patienten om sammanhallen journalféring.
Informationen kan finnas i kallelsebrev, i vantrum och ges muntligt.

9 Riktlinje Cosmic Messenger

10 Manual for processer och arbetssatt i Cosmic Link och Cosmic Messenger

11 Avsteg fran detta sker vid meddelande om dodsfall och framgér av Lékarmedverkan i kommunal
hemsjukvard i Uppsala l&n

12 Manual for processer och arbetssatt i Cosmic Link och Cosmic Messenger
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Vardpersonal ska kunna svara pa fragor fran patienter om sammanhallen
journalféring och mojligheten till loggutdrag, att sparra journalen'® och vad samtycket
innefattar.

Samtycke

Nar det galler sammanhallen journalforing sker inhamtande av samtycke i tva steg.
Inledningsvis informeras patienten om den sammanhallna journalféringen och vad
denna innebar. Om patienten/vardnadshavare inte motsatter sig att uppgifter gors
tillgangliga i den sammanhallna journalféringen sa presumeras ett samtycke. Detta
innebar att patientens/vardnadshavares uttryckliga samtycke inte behovs for att
tillgangliggora varddokumentation i ett system for sammanhallen journalféring.

Nar en vardgivare daremot ska ta del av patientuppgifter som gjorts tillgangliga av
nagon annan vardgivare i det aktuella systemet kravs, forutom att det finns en aktiv
patientrelation och att uppgifterna behovs for att ge vard och behandling, att
patienten samtycker till att vardgivaren tar del av uppgifter hos andra vardgivare. |
detta fall ar det saledes fraga om ett aktivt/uttryckligt samtycke. Ett sddant samtycke
kan avse hela eller delar av de journaluppgifter som finns tillgangliga och det kan
vara tidsbegransat bade avseende hur lang tid tillbaka som uppgifter far inhamtas
samt hur lang tid framat som samtycket anses galla. Samtycke

inhamtas antingen infér en kontakt med en vardgivare, dvs. pa forhand, eller i den
stund patienten har kontakt med vardgivaren.

Om uppgifter ska lamnas mellan halso- och sjukvard och socialtjanst kan det inte ske
genom direktatkomst, dvs genom att nagon av parterna ges fri tillgang till uppgifter i
den andres journalsystem. Daremot ar det mojligt att, om patientens samtycke till
informationséverforing finns, lamna ut uppgifter digitalt genom att skicka dessa till
den andre parten via saker dverforing.

Innan uppgifter lamnas ut till nagon annan ska det vara dokumenterat i den aktuella
vardgivarens journal att samtycke finns for uttamnande av uppgifter mellan halso-
och sjukvard och socialtjanst.

Menprovning

Menprévning innebar att prova om personuppgifter kan rojas utan att det ar till men
for den som uppgifterna ror eller dennes narstaende!4. Begreppet har en mycket
vidstrackt innebord och tar framforallt sikte pa de olika krankningar av den personliga
integriteten som kan uppsta om uppgifterna lamnas ut. Utgangspunkten for
beddmningen ska vara den enskilda personens egen upplevelse.

Menprovningen bor goras av ndgon som har god 6verblick 6ver hela situationen.
Undantag galler som huvudregel om patienten samtycker till att uppgifterna lamnas

13 Din journal - 1177
14 Huvudregeln ar att en menprovning ska goras enligt 25 kap. 1 § offentlighets- och sekretesslagen
innan uppgifter om en patient far lamnas ut
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ut. Det galler dock inte om det finns uppgifter om annan person, till exempel anhdrig,
i journalen. D& maste vanlig menprévning goras.

Varje vardgivare ar skyldig att ha rutiner fér vem eller vilka som har ratt att pa
vardgivarens uppdrag fatta ett beslut om utlamnande av patientuppgifter.

Undantag fran denna huvudregel géller om det féreligger uppgiftsskyldighet enligt lag
eller om informationsoverforing far ske med stod av sarskild bestammelse i
offentlighet- och sekretesslagen.

Enligt patientdatalagen kan vardgivare ta del av varddokumentation i system for
sammanhallen journalféring nar en person ar i behov av vard, aven vid dennes
oférmaga att lamna samtycke. Personens instalining maste ha klargjorts sa langt
som mojligt och det far inte finnas anledning att anta att hen skulle ha motsatt sig
uppgiftsbehandlingen.

Inhamta samtycke for barn och mognadsbeddmning
Barnets instéllning ska alltid beaktas aven nér samtycke inhamtas

fran vardnadshavare. Ett barns utrymme att sjalvstandigt lamna samtycke respektive
neka samtycke beror bl.a. pa barnets alder och mognad. Underariga kan i vissa
situationer vara beslutskompetenta och far da bestamma sjalva.

Mognadsbedomningen?® 16 gors for att bedoma den enskildes formaga att i en
specifik situation forsta och kunna ta till sig faktisk information, forsta konsekvenser
av att lamna samtycke. Mognadsbeddmning maste bade innehalla en generell och
en individuell bedémning av vardgivaren.

Mognad och egen formaga att ta beslut om samtycke ska spegla den aktuella aldern,
en forstaelse for situationen och en viss sjalvstandighet. Praxis i svensk ratt ar att
barn som fyllt 15 ar kan gora en rimlig bedomning av vad samtycket innebar och
dess verkan. D4 far atgarder rérande barnet personliga angelagenheter inte
genomforas enbart utifran samtycke av vardnadshavare'’. Rutiner for dokumentation
av mognadsbeddmning finns hos respektive huvudman.

Loggning

Det aligger varje huvudman att systematiskt granska loggar i journalsystemet. Det
ska vara mojligt att i efterhand reda ut vilken information som anvéandaren har haft
tillgang till, vad som har gjorts och nar det har gjorts. Region Uppsala ansvarar for att
det finns dokumenterade rutiner for vad som ska loggas och loggarna ska sparas i
minst fem ar.

Region Uppsala tillhandahaller pa begaran fran kommunen underlag for loggkontroll.
Det &r kommunens ansvar att sdkerstalla att det finns rutiner inom kommunen samt

15 Beddma barns mognad for delaktighet
16 Barn som soker halso- och sjukvard — Meddelandeblad (socialstyrelsen.se)
17 Beddma barns mognad for delaktighet
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for de aktérer som de har avtal med for att sékerstalla systematiskt aterkommande
loggkontroller.

Region Uppsala utfér aven regelbundna slumpmassiga loggkontroller. Underlag som
tillhor kommunens aktérer kommer att vidarebefordras till ansvariga chefer for de
utvalda enheterna for vidare uppfdljning.

Awvikelser ska hanteras enligt rutiner om misstankt dataintrang.

Patienter har mojlighet att folja loggrapporter fran 1177.se om vem som tagit del av
journaldata.

Referenser
Patientdatalag (2008:355)

Lag (2017:612) om samverkan vid utskrivning fran sluten hélso- och sjukvard

SOSFS 2005:27: Socialstyrelsens foreskrifter om samverkan vid in- och utskrivning
av patienter i sluten vard

Offentlighets- och sekretesslag (2009:400)

Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om journalféring
och behandling av personuppaifter i hélso- och sjukvarden

Integritetsskyddsmyndigheten | IMY (tidigare Datainspektionen)

Vardhandboken - Sekretess

Beddma barns mognad for delaktighet — kunskap for socialtjiansten, halso- och
sjukvarden samt tandvarden

Information géllande Journalen via nétet — For invanare

Dokumenthistorik

2022-03-02 Nytt dokument Forfattare: arbetsgrupp i GAP-UL med st6éd av jurister
Anne Nilsson Region Uppsala, Helena Swahn Uppsala kommun och Nicklas
Rydgren Tierps kommun.

2022-09-29 Justering av text och tydliggéranden avseende barn och unga med stod
av jurister Anne Nilsson Region Uppsala och Helena Swahn Uppsala kommun samt
inkomna synpunkter. Rubriker har justerats och redaktionella fértydliganden har
gjorts.
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