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Syfte och omfattning

Syftet med dessa regler ar att hjalpa Region Uppsalas medarbetare att uppréatthalla
en rattssaker hantering av inkommande och utgadende post och e-post.

Nedanstaende regler omfattar samtliga medarbetare inom Region Uppsala.

Allmanna handlingar

En handling som &r forvarad hos en myndighet och ar inkommen till eller upprattad
hos myndigheten ar en allman handling (2 kap. 4 8§ Tryckfrihetsférordningen). Det
innebar att fysisk post och e-post i regel &r allméanna handlingar.

Las mer om allméanna handlingar har:

Offentlighet och sekretess, Region Uppsala.se (pdf).

All anvandning av e-postsystemet loggas. Loggen 6ver inkomna och skickade e-
postmeddelanden &r en allman handling. Vid en begaran om att fa ta del av e-
postloggen sa finns uppgifter om avsandare, mottagare, arenderubrik, datum och
klockslag nar e-posten skickades/togs emot. Skriv darfor aldrig information som kan
vara integritetskanslig eller som omfattas av sekretess i titeln.

Generella regler

Post och e-post som ar en allman handling ska omhandertas utan dréjsmal. Den som
tar emot eller skickar post eller e-post ska aven avgdéra om meddelandet ska
registreras eller hallas ordnat pa annat satt. Till stod i denna bedémning ska varje
forvaltning ha en dokumenthanteringsplan. Det gar ocksa bra att kontakta
forvaltningens registrator, vid fragor.

Systemet for e-posten ska inte anvandas som ett drendehanteringssystem. Det ar
darfor viktigt att korrespondens av betydelse for verksamheten registreras i ratt
verksamhetssystem, och att korrespondens av tillfallig och ringa betydelse gallras vid
inaktualitet, om det finns stod i Bilaga 1 Handlingar av tillfallig eller ringa betydelse,

Bevarande- och gallringsplan for administrativa handlingar, Region Uppsala.se (pdf).

Om du far post med hotfullt, trakasserande, krankande eller liknande innehall ska du
diariefora korrespondensen och i dvrigt hantera arendet enligt

LUL 7.2 - Reqler for hot och vald i arbetsmiljon, SharePoint.se (pdf).

Det ar inte tillatet att anvanda post eller e-post for att skicka eller vidarebefordra
olagligt, hotfullt, trakasserande eller arekrankande material. Regler fér copyright och
upphovsratt ska foljas.
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Personuppgifter, sekretess och
Informationssakerhet

Nastan all korrespondens innehdller personuppgifter och ska darfor hanteras i
enlighet med gallande dataskyddsregler. Nagra grundlaggande regler ar att aldrig
behandla eller sprida personuppgifter om det inte ar nodvandigt for att ett arende ska
kunna handlaggas. Inte heller ska fler personuppgifter behandlas &n vad som ar
nodvandigt eller lagra dem langre an vad som ar nédvandigt. Allt detta ar uttryck for
de allménna dataskyddsprinciperna som finns reglerade i Dataskyddsforordningen.

Har kan du lasa mer om de grundlaggande principerna:

Grundlaggande principer enligt GDPR, IMY.se

Har kan du lasa mer om personuppagifter:

Personuppaifter, vad ni inom verksamhet behdver veta, IMY.se

Att tanka pa vid utskick av e-post:

e Anvénd funktionen "Hemlig kopia” vid utskick av e-post till flera mottagare om
det inte ar nodvandigt att samtliga mottagare far veta vilka som har tagit emot
meddelandet.

e Se Over vad som star langre ner i korrespondensen och ta bort sadant som
mottagaren inte behover ta del av for att kunna handlagga arendet innan du
vidarebefordrar e-post.

Sekretess och kansliga personuppgifter

Information som innehaller sekretessbelagda uppgifter, kansliga- eller extra
skyddsvarda personuppgifter far aldrig skickas via e-post. Om handlingar behdéver
kommuniceras eller delas ska tjansten "Sakra meddelanden” eller Region Uppsalas
ovriga krypteringstjanster anvandas.

Har finns information om samtliga krypteringstjanster:

Sahar kommunicerar du sikert, Region Uppsala.se.

Om fysisk post ska vidaresandas inom Region Uppsala ska posten forseglas
ordentligt och laggas i ett cirkulationskuvert. Sakerstall att du anger réatt adress. Har
finns mer information om hur du skickar post:

Post och godshantering, Region Uppsala.se.

Kansliga personuppgifter ar uppgifter om etniskt ursprung, politiska asikter, religios
eller filosofisk dvertygelse, medlemskap i en fackférening, hélsa, en persons sexualliv
eller sexuella laggning, genetiska uppgifter och biometriska uppgifter som anvands
for att entydigt identifiera en person.

Las mer om offentlighet och sekretess i offentlighets- och sekretesslagen (2009:400)
och Offentlighet och sekretess, Region Uppsala.se (pdf).
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Las mer om Region Uppsalas informationsklasser och hantering av informationsklass
Kéanslig i Informationssékerhet for medarbetare, Region Uppsala.se (pdf).

Ta emot kanslig information

Om du tar emot kénslig/sekretessbelagd information behodver du skyndsamt
registrera handlingen i ratt verksamhetssystem, exempelvis Public 360, system for
hantering av patientjournal eller Adato.

Om informationen inkommit via e-post, radera meddelandet efter registrering och tom
mappen "Borttagna objekt”.

Vardarenden

Nar vardgivaren behover kontakta patienter ska e-tjansten pa www.1177.se
anvandas for séker informationsoverforing. Patienterna kan da besvara vardgivarens
meddelande via samma e-tjanst. Inom, samt mellan, vardgivare ska avsedda
vardsystem anvandas for kommunikation som ror patientens vard, exempelvis
Cosmic. E-post ska inte anvandas for kontakter i vardarenden.

| de fall patienter anda skickar e-post ska patienten i forsta hand hanvisas till e-
tjansterna pa www.1177.se och i andra hand till andra kommunikationskanaler som
brev eller telefon.

Att tanka pa vid hantering av e-post fran patienter:

e E-post som forts dver som anteckning i Cosmic raderas omgaende fran
funktionsbrevliadan, exempelvis om innehallet ror patientens sjukdom eller
andring av besokstid.

e E-post skrivs inte ut och skannas inte for att bifogas patientjournalen.

e Synpunkter pa varden fran patient eller anhdrig registreras i diarieenhet for
respektive forvaltning. For de forvaltningar som har en egen diarieenhet for
patientarenden registreras handlingen dar.

Privat bruk

Region Uppsalas frankerade kuvert far inte anvandas for privat bruk.

E-posten ar ett arbetsverktyg och far for privat bruk endast anvandas i sadan
omfattning att det inte inkraktar pa arbetet eller medfér merkostnader for regionen.
Tank pa att anvandning av e-postsystemet loggas.

E-postadresser inom Region Uppsala ska inte registreras som e-postadress for privat
bruk exempelvis i sociala medier, register hos féreningar eller hos leverantorer.
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E-post

Vid kommunikation med e-post, téank pa féljande:

e Kontrollera mottagarens adress noggrant for att undvika felskick.

e Undvik massutskick, andra kommunikationskanaler finns. Exempelvis
nyhetsflodet pa intranéatet eller en SharePoint-plats.

e Undvik funktionen "Svara alla” om det inte kravs.

e Var tydlig med vad du forvantar dig att mottagaren ska géra med anledning av
ditt meddelande. Kopior skickas enbart for kdAnnedom.

e Automatisk vidarebefordring av e-post ar inte tillatet internt eller externt. Detta
galler bade personlig-och funktionsbreviada.

e Inkommande e-post ska kontrolleras och hanteras dagligen.

e Medarbetare forvantas inte besvara e-post utanfor arbetstid.

e Anvand Klarsprak. Korta texter spar lastid och begripliga texter minskar risken
for missforstand. Klarsprak, Region Uppsala.se.

e Sakerstall att du foljer Region Uppsalas rutin for e-postsignatur. For de
forvaltningar som har egna grafiska profiler finns sarskilda anvisningar.

e Kom ihag att arenderubriken ar offentlig. Sakerstall att den inte innehaller
sekretess, personuppgifter eller annan kénslig information. Detta géller sarskilt
vid utlamnande av e-postloggar.

Planerad franvaro
Inkommande e-post ska kontrolleras och hanteras dagligen, aven vid franvaro.

Syftet ar att myndigheten ska kunna uppfylla sin lagstadgade serviceskyldighet (6 §
Forvaltningslag), handlagga begaran om allmén handling (2 kap. 15 8
Tryckfrihetsforordning) samt sékerstélla att allmadnna handlingar registreras (5 kap. 1
§ Offentlighets- och sekretesslag).

Vid frAnvaro ansvarar anvandaren for att:

e Aktivera funktionen "Autosvar (franvaro)” dar du kan hanvisa till annan kollega
i tjanst eller till funktionsbreviada som bevakas dagligen inom den egna
verksamheten.

o | stallet for att aktivera autosvar kan du lagga till en kollega som ombud for att
bevaka din e-post. Atkomst ges via instéllningarna i e-postsystemet. Detta &r
sarskilt viktigt for dig som tar emot e-post fran avsandare utanfor den egna
myndigheten.

Om du inte utser ett ombud eller har autosvar maste du sjalv bevaka din e-post.
Funktionen autosvar behdver aven aktiveras nér en anvandare avslutar sin tjanst
eftersom brevladan ligger kvar i 45 dagar efter avslutsdatum.

Las mer om att ge atkomst i Din e-post och kalender.
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Oplanerad franvaro
Vid plétslig, oplanerad langre franvaro vid exempelvis sjukdom, dédsfall eller hastigt
lamnande av tjanst, finns en sarskild rutin for 6ppnande av personlig e-postbreviada.

Har finner du mer information:

Rutin for dppnande av personlig e-postbrevliada, onedrive och hemkatalog, Region
Uppsala.se (pdf).

Fysisk post

Post ankomststamplas varje helgfri vardag av den som sorterar posten vid respektive
forvaltning eller verksamhet. Handlingar som inkommer med cirkulationskuvert
(internpost) ankomststamplas inte.

All post ska 6ppnas varje dag, av medarbetaren sjalv eller ndgon annan som denne
eller forvaltningen utsett, se avsnittet Personadresserad post. Brev som 6ppnas av
misstag (till exempel om fullmakt for postoppning saknas) aterforsluts och marks med
"Oppnat av misstag” och anteckning om nar och av vem, samt skickas till ratt
adressat.

Information om hur forséandelser med misstankt farligt innehall ska hanteras finns i
LUL 7.2.4 - Hantering av misstankta férsdndelser, Region Uppsala.se (pdf).

Personadresserad post

Personadresserad post innebar att en persons namn star innan eller ovanfor
forvaltningens namn och adress. For att 6ppna personadresserad post kravs en
fullmakt fran mottagaren. Blanketten "Fullmakt for 6ppning av personadresserad
post” bor anvandas, men en fullmakt kan ocksa ges via exempelvis ett tydligt
formulerat e-postmeddelande till en kollega. Utan fullmakt ansvarar mottagaren sjalv
for daglig postoppning.

Har kan du lasa mer om rutinen for personadresserad post samt hamta blankett for
fullmakt: Rutin foér 6ppning av personadresserad post, Region Uppsala.se (pdf).

Vid franvaro ar det lampligt att medarbetaren utser en kollega som kan ta hand om
medarbetarens personliga postfack.

Mottagare som inte langre arbetar inom Region Uppsala

Om mottagaren inte arbetar kvar laggs inkommande post hos chef pa den avdelning
dar medarbetaren var anstalld, sa far denne gora en retur alternativt uppdatera
kontaktuppgifterna hos avsandaren. Reklam, branschtidningar eller motsvarande
returneras till avsandaren genom att skriva "Retur till avsandaren. Mottagaren finns
inte kvar pa adressen” pa kuvertet, som sedan laggs i facket fér utgaende post.

Okéand mottagare och avsandare
Om mottagaren ar okand, alltsa varken tidigare anstalld eller patient, ska brevet
skickas i retur till avsdndaren.
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Om bade mottagaren och avsandaren ar okand far vi inte 6ppna brevet, utan det
skickas da tillbaka till interna posten med en anteckning om att mottagaren inte finns
pa adressen. Lagg brevet i ett cirkulationskuvert adresserat till: Interna posten,
Fastighet och service, ingang 230. Interna posten skickar sedan tillbaka brevet till
PostNord.

Felsand post

Post som tillhér annan myndighet eller férvaltning ska ankomststamplas. Handlingen
oversands darefter omgaende till ratt adressat. For felsand post inom Region
Uppsala finns interna adresser pa intranatet.

Om det inte gar att utlasa vem som ar ratt adressat ska handlingen skickas tillbaka till
avsandaren for korrekt adressering.

Utgaende post

Pa intranatet finns aktuell information om post och godshantering, exempelvis om
adressering av intern respektive extern post och hur du gor for att skicka paket och
rekommenderade brev. Var aven noga med hur du adresserar nar du ska skicka post
internt.

Folj instruktionerna som finns pa intranatet, se sidan:

Post och godshantering, Region Uppsala.se.

Funktionsbrevlador

En funktionsbreviada &r en personoberoende e-postadress som &ar knuten till en
verksamhet, till exempel en forvaltning eller avdelning. Funktionsbreviadan ar
jamstalld med en myndighetsbreviada och det ska finnas en rutin som sakerstaller att
funktionsbrevliadan bevakas dagligen.

Kommunikation mellan férvaltningarna och externa ska i stérsta méjliga utstrackning
hanteras via forvaltningarnas centrala funktionsbreviador som bevakas av en
registrator. Detta for att sakerstélla att posten tas omhand och kommer ratt
verksamhet tillhanda.

Forutsattningar

e Varje forvaltning ska ha en forvaltningsovergripande funktionsbreviada.

e Varje verksamhetsomrade inom vardforvaltningarna ska ha minst en
funktionsbrevlada.

e Adressen till funktionsbreviadan ska vara konstruerad sa att det tydligt framgar
vilken verksamhet som avses.

e Varje funktionsbrevliada ska ha rutiner for att ta emot inkommande e-post i
enlighet med verksamhetens behov. For vardenheter géller att
funktionsbrevliadan ska bevakas tva ganger per dag.
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Inkommande e-post
| stort galler samma hantering for inkommande e-post till funktionsbreviada, som for
e-post till personlig e-postadress.

e Svara avsandaren att e-posten har mottagits och vidarebefordrats till ansvarig
verksamhet eller person.

e E-post som flyttas till annat verksamhetssystem, exempelvis registreras i
diariet, ska sedan raderas fran funktionsbreviadan.

e Reklam kan raderas utan atgard.

e Ovrig e-post sparas i mappar i e-postsystemet efter det behov som finns i
verksamheten och raderas efter tva ar.
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Autosvar

Funktionsbrevlador inom Region Uppsala bor ha féljande autosvar:

Hej!

Tack for att du kontaktar *Region Uppsala/forvaltning/enhet/funktion*. Vi laser
inkommande e-post varje arbetsdag och aterkopplar sa snart vi kan.

Post och e-post till Region Uppsala blir allman handling och hanteras i enlighet med
tryckfrihetsforordningen (1949:105) och offentlighets- och sekretesslagen (2009:400).
Det innebar att allménhet och media normalt har ratt att ta del av innehallet i ditt
meddelande.

Med vanliga halsningar

*Funktion*
*Region Uppsala/Forvaltning*

Region Uppsala behandlar dina personuppgifter vid kommunikation via e-post. Du kan l[dsa mer om hur vi
behandlar dina uppgifter har: https://www.regionuppsala.se/personuppaifter.

Ansvar

Forvaltningsdirektor ansvarar for att forvaltningens hantering av allman handling och
postdppning hanteras korrekt.

Narmaste chef ansvarar for att

e Medarbetare som hanterar post eller e-post har kunskap om de regler som
géaller avseende allman handling och diarieféring samt Region Uppsalas regler
for hantering av post och e-post.

e Informera medarbetare om mdjligheten att skriva en fullmakt enligt rutin for
personadresserad post.

e Enheten har rutiner for 6ppning av enhetens funktionsbrevlador.

e Enheten har rutiner for bevakning av personliga e-postbreviador vid langre
franvaro, sa som sjukskrivning. Detta galler inte for nagra fa semesterveckor.

Medarbetare ansvarar for att

e Folja regler och rutiner fér post och e-post.

e Registrering av post och e-post.

e Bevaka sitt postfack alternativt se till att en kollega bevakar eventuell
inkommande post vid frAnvaro, semester eller distansarbete.

e Vid franvaro aktivera "Autosvar franvarande” och hanvisa till en kollega eller
funktionsbreviada som bevakas dagligen inom den egna verksamheten.
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dppnande av personlig e-postbreviada samt dokument.

2023-06-29 Gustav Edenmyr, Ingrid Miljand, Ida Vessman. Uppdatering av rutinen
och sammanslagning med forvaltningsspecifika rutiner. Dokumentet har remitterats
till alla férvaltningsregistratorer med chefer, Regionarkivet, Juridiska enheten och
Sakerhets- och beredskapsenheten. Dokumentet ersatter foljande styrdokument:

e DocPIlusSTYR-16389 Regler fér hantering av post och e-post

e DocPIlusSTYR-17509 Regler for post och e-post for Regionkontoret

e DocPlusSTYR-25618 FOS Posthantering

e DocPlusSTYR-28911 Post och e-post, regler for hantering vid Akademiska
sjukhuset

e DocPIlusSTYR-29889 Post och e-post, regler for hantering vid Lasarettet i
Enkoping

2023-12-19 Tommy Holmberg, Linda Elenius, Jennie Larsson, Anna Sandstrém och
Mino Ashkan Far. Uppdatering av rutinen samt spraklig revidering.
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