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Bakgrund

Inom Akademiska sjukhuset och till viss del inom andra férvaltningar gors manga kliniska studier som
monitoreras av externa personer. Dessa behover tillgang till journalsystemet for att kunna utféra sitt
arbete. For att tillgang till systemet ska kunna ske enligt Patientdatalagens bestammelser har landstinget
tagit fram en rutin for hanteringen.

Nar ny studie ska starta

Fylli bilaga 1 "Underlag for behérighet till vardsystem for kliniska prévningar for monitorerare”. Blanketten
ska skrivas under av verksamhetschef och studieansvarig |akare foér varje monitorerare och studie. Bifogat
till underlaget ska finnas dokumenten bilaga 2 "Férbindelse om anvandande av landstingets vardregister”
och bilaga 3 Sekretessblankett “Tystnadsplikt” underskrivna av monitoreraren.

OBS! Dokumenten sparas i studiepdarmen pa verksamheten — skall ej langre skickas till
Vardsystemstddsenheten!

Bestallning till Elektronisk patientjournal (EPJ) for att skapa en ny
studie i Cosmic

Senast sex veckor innan studiestart meddelas Elektronisk patientjournal (EPJ) om studien via dokumentet
"Bestallning av behdrighet i Cosmic for monitorering av studie”. Ifylld blankett + kopia av etikgodkannande
skickas till Elektronisk patientjournal (EPJ) via drendehanterings-system Easit. Se Ny studie i Cosmic -
lathund for bestéllning

De uppgifter som skall inga i en komplett bestallning ar:

* Namn pa studie

*  Ansvarigt verksamhetsomrade

* Ansvarig provare och ansvarig forskningssjukskoterska (FSSK)
*  Datum for studiestart

* Planerat datum for studieavslut

* Kopia etikgodkdnnande som bilaga

* ev personnummer pa patienter som skall ingd i studien

Se dokumentet “Monitorerare Cosmic inom Region Uppsala- regelverk”

Du far bekréaftelse av Elektronisk patientjournal (EPJ) nar studien ar skapad. Darefter maste det goras en
behorighetsbestallning via Vardsystemstédsenheten (se punkt 3 och 4 nedan).

Cosmic behdrighet for monitorerare via Vardsystemstodsenheten
(VSS)

Studieansvarig forskningssjukskoterska (FSSK) skickar bestéallningen till Vardsystemstédsenheten (VSS)
som tilldelar monitorerare aktuell behérighet.

Gor bestédllningen minst 2 vecka innan monitoreringen ska ske!

Ga in pa Intrandtet — It och teknik - It-system - bestall behdrigheter och anvandarkonton — bestéllning av
anvandarkonto och behérigheter till person med en extern anstéallning.
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Cosmic behdrighet for monitorerare utan svenskt personnummer

For att identifiera en person som inte har ett svenskt personnummer anvands en kopia av personens pass.
Passkopia ska uppfylla féljande kriterier:

¢ Kopian ska vara tydlig och all information skall vara lasbar

* Kopian far inte vara censurerad, dvs ingen information far vara blockerad
¢ Kopian ska vara i farg

* Kopian ska vara vidimerad av nagon annan an personen sjalv.

Studieansvarig forskningssjukskoteska (FSSK) skickar bestallningen till Vardsystemstodsenheten (VSS). Gor
bestallningen minst 2 veckor innan monitoreringen ska ske!

Ga in pa Intranatet — IT och teknik - It-system - bestall behorighet och anvandarkonton — bestéllning av
anvandarkonto och behorigheter till person med en extern anstallning. Markera rutan med “Saknar
svenskt personnummer”.

OBS! vidimerad kopia av passet ska lankas direkt i denna bestallning under "ange hur du intygar identitet”

Lagga till eller ta bort studiepatienter

Detta skall ske via Elektronisk patientjournals (EPJ) drendehanteringssystem Easit (sjalvservice).
Ny studie i Cosmic - lathund for bestéllning

Avslut eller forlangning av studie

1. Studieansvarig forskningssjukskoterska (FSSK) pa verksamheten meddelar Elektronisk
patientjournal (EPJ) via drendehanteringssystem Easit nar en studie avslutas eller ska férlangas.

2. Daérefter meddelas Vardssystemstodsenheten (VSS) om att monitorerarens behérighet ska
forlangas. Ga in pa Intranatet — It och teknik — It-system- bestall behérighet och anvandarkonton —
bestdllning av anvandarkonto och behorigheter till person med en extern anstallning.

3. Behorighet ska avslutas. Ga in pa Intrandtet — It och teknik — It-system- bestall behorighet och
anvandarkonton — Bestallning for avslut.
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Bilaga 1: Underlag for behorighet till vardsystem for
monitorerare av kliniska provningar

Uppgifter om monitoreraren fylls i av studieansvarig som ocksa ska utféra ID-kontroll!!
Fornamn
Efternamn
Personnummer
Ev utldndsk person ID/ fodelsedatum
Telefon/ mobiltelefon
E-post
Foretag/ Sponsor
Enhet/ Sektion dar studien utfors
From-tom
Studiens namn / Akronym

Studieansvarig FSSK +
Telefon / mobiltelefon

Dokument om tystnadsplikt (bilaga 3) JATobligatorisk Nej, anledning:
Dokument om anvéindning av landstingets JATobligatorisk Nej, anledning:

vdrdregister (bilaga 2)
Underskrift av studieansvarig provare
Datum/ Underskrift

Namnfortydligande
Underskrift av verksamhetschef

Datum/ Underskrift

Namnfortydligande

OBS! Originaldokumenten férvaras i studiepdrmen pa enheten — skall ej langre skickas till
Vardsystemstddsenheten!
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Bilaga 2 Forbindelse om anvandande av landstingets vardregister
(hamtad fran Informationssakerhetspolicy EPJ, bilaga 11)

Férnamn, Efternamn:

Anvandar-ID Personnummer:

Behorighetsperiod: fran och med (3a-mm-dd) till och med (d3-mm-dd)

(om inget slutdatum anges géller behérigheten tills vidare)

Tillgang till vardinformation: Som anvandare i landstingets vardregister, t ex Cambio COSMIC, kommer du
att ha tillgang till uppgifter som ror patienters vard och behandling. Detta ar forenat med ett personligt
ansvar som regleras bland annat av Offentlighets- och sekretesslagen (2009:400), Personuppgiftslagen
(1998:204), Patientdatalagen (2008:355)1 samt Brottsbalken (1962:700).

Inre sekretess: Den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om en patient
endast om han eller hon deltar i varden av patienten eller av annat skal behéver uppgifterna for sitt
arbete inom halso- och sjukvarden. Vardgivaren bestammer villkoren for tilldelning av behorighet for
atkomst till sddana uppgifter om patienten som fors helt eller delvis automatiserat. Behorigheten ska
begransas till vad som behovs for att den enskilde ska kunna fullgdra sina arbetsuppgifter inom hélso- och
sjukvarden.

Jag ar medveten om:

e att alla registreringar jag gor i ett vardregister ar sparbara och kopplas till min anvandaridentitet.
e att jag alltid ska logga ut mig fran vardregistret nar jag lamnar datorn.

e att jag ansvarar for att skydda mitt I6senord val och inte avsldja det for andra.

e att uppfoljningar av handelser i landstingets vardregister sker regelbundet.

e att en Overtradelse av ovan angivna bestammelser kan leda till polisanmalan.

Jag har full insikt i ovanstaende ansvarsférhallanden och forbinder mig harmed att félja de regler som
géller for hantering av patientinformation i landstingets vardregister.

Jag bekriftar att jag tagit del av ovanstaende information

Uppsala den /

80T LY 8 S
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Bilaga 3 Tystnadsplikt

For personer som arbetar inom halso-och sjukvardsomradet galler offentlighets- och sekretesslag
(2009:400). Enligt lagen ar det férbjudet att Iimna ut uppgifter till andra om patients® hilsotillstdnd eller
andra personliga férhallanden, om det inte star klart att uppgiften kan Iamnas utan att patienten eller
nagon narstaende lider men, d v s blir utsatt fér andras missaktning eller skada pa annat satt.
Tystnadsplikt géller dven de som, utan att vara anstallda, arbetar pa uppdrag av Region Uppsala.

Varfor sekretess?

Offentlighets- och sekretesslagen finns for att skydda patientens personliga integritet. Alla patienter ska
kunna tala fritt med personalen om sitt halsotillstand och sina personliga forhallanden och samtidigt vara
sakra pa att allt som sags stannar hos den de talat med. De uppgifter som patienten ger till dig ar darfor
skyddade genom sekretess. Detsamma galler uppgifter som en patient lamnar till dig om andra personer,
till exempel narstaende.

Var giller sekretessen?

Sekretessen géller inom all hdlso-och sjukvardsverksamhet. Inom ett arbetslag ar det forstas tillatet att
diskutera uppgifter om patienten som har betydelse for varden. Men inte med andra, dven om de i sin tur
har tystnadsplikt.

Sekretess galler uppgifter i alla former; journaler, brev eller andra papper med skrift pa, uppgifter som
lamnas muntligen, exempelvis i telefon. Sekretess galler dessutom for fotografier, bandinspelningar och
andra féremal som innehaller information om patienten. Sekretessbestammelserna galler ocksa under
fritiden och efter avslutad anstallning.

Jag har tagit del av och forstatt ovanstaende information om tystnadsplikt.

Uppsala den ............... Y ST 20,

........................................................................................ [ e

Underskrift och namnfértydligande

Personnummer......ccoovveveerieiennees e

1Patient &r, beroende pa verksamhetsomrade, likstallt med brukare och/eller kund
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Lagrum
Brottsbalken 1962:700

Dataintrang

4 kap. §9c Den som i annat fall an som sdgs i 8 och 9 §§ olovligen bereder sig tillgang till en uppgift som ar
avsedd for automatiserad behandling eller olovligen dndrar, utplanar, blockerar eller i register for in en
sadan uppgift doms for dataintrang till boter eller fangelse i hogst tva ar. Detsamma géller den som
olovligen genom nagon annan liknande atgard allvarligt stor eller hindrar anvandningen av en sadan

uppgift.

20 kap. 3§ Rojer nagon uppgift, som han ar pliktig att hemlighalla enligt lag eller annan forfattning eller
enligt forordnande eller forbehall som har meddelats med stod av lag eller annan forfattning, eller
utnyttjar han olovligen sadan hemlighet, domes, om ej garningen eljest ar sarskilt belagd med straff, for
brott mot tystnadsplikt till boter eller fangelse i hogst ett ar. Den som av oaktsamhet begar garning som
avses i forsta stycket, domes till boter. | ringa fall skall dock ej domas till ansvar.

Patientdatalagen (2008:355):
Andamal
Personuppgifter far behandlas inom halso- och sjukvarden om det behovs for

1. att fullgora de skyldigheter som anges i 3 kap (att fora patientjournal) och uppratta annan
dokumentation som behdvs i och for varden av patienter

2. administration som ror patienter och som syftar till att ge vard i enskilda fall eller som annars féranleds
av vard i enskilda fall

3. att uppratta annan dokumentation som foljer av lag, férordning eller annan forfattning

4. att systematiskt och fortlépande utveckla och sdkra kvaliteten i verksamheten administration,
planering, uppfdljning, utvardering och tillsyn av verksamheten, eller att framstalla statistik om halso- och
sjukvarden

5. Vidare finns sarskilda bestammelser om dndamalen med behandling av personuppgifter i nationella och
regionala kvalitetsregister.
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