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Syfte och omfattning

Anvandarmanual for Cryptshare Webb-verktyget som riktar sig till bade anstallda vid
Region Uppsala och externa anvandare.

Beskrivning

Verktyget Cryptshare anvéands inom Region Uppsala for sékert utbyte av information
mellan tva parter dar minst en & medarbetare inom Regionen.

Cryptshare kan hantera k&nslig information inklusive t ex patient- och
personuppagifter.

Observera att Cryptshare EJ kan hantera Sékerhetsskyddsklassificerad information
(nationell sakerhetsinformation).

De partner som ar medarbetare inom regionen kan bade skicka och ta emot
information.

| detta fall inkluderar medarbetare inom regionen alla anvandare med en e-
postadress av dessa typer:

@ akademiska.se @ regionuppsala.se

@ ul.se @ privat.regionuppsala.se
@ lul.se @ rccmellan.se

@ varuforsorjningen.se @ rbcmellansverige.se

@ externa.regionuppsala.se

Cryptshare kraver inte att anvandaren ar registrerad i forvag. Forsta gangen du
skickar en fil anger du dina personliga uppgifter och du kommer sedan verifieras av
systemet genom att det skickas ett mail med en kod till den e-postadress du angivit.

All 6verforing och lagring av filer i systemet sker krypterat.
Filer sparas i 10 dagar och tas darefter bort automatiskt.
Overfor storlekar upp till 20 Gb (frdga om du behdver mer i ndgot projekt).

Det sker ingen backup av filer som hanteras i systemet och darfor far inte detta
system vara primarkalla for data som inte lagras nagon annanstans eller data som
inte kan aterskapas.

Nar en fil hamtats av mottagaren och lagras pa dennes lagringsyta sa ar filen inte
langre krypterad.
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Tekniska krav

Systemet stddjer alla vanligt forekommande webblasare.
Det rekommenderas att anvénda de senaste versionerna av Microsoft Edge, Mozilla
Firefox, Google Chrome eller Apple Safari. Speciellt for att hantera stora filer.

For att kunna skicka filer kravs det att webblasaren ar installd pa att tillata kakor
(cookies).

Sakerhetsfunktioner

Filer overfors till eller fran servern via en saker SSL-kanal.

Nar filerna anlander till servern kontrolleras de for virus och lagras med 256-bitars
AES-kryptering.

Om nagon forsoker logga in till en forsandelse och anger fel I16senord 3 ganger sa
laser systemet detta [6senord i 1 timme. Efter 10 misslyckade inloggningsforsok
kommer hela férsandelsen tas bort.

Administratoren och avsandaren far ett mejl om nagot av ovanstaende intraffar.
Administratoren kan hava lasningen men inte aterstalla borttagna filer.

Alla forsandelser som sker via systemet loggas. Det gar alltsa att se nar en fil
skickades respektive hamtades, vilken e-postadress som genomforde atgarden och
fran vilket IP-nummer det skedde.

Adressen till systemet

https://securetransfer.regionuppsala.se
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https://securetransfer.regionuppsala.se/

Skicka en fil

Stegen som behdvs for att skicka och ta emot 6verforingar forklaras i skarmbilderna.

Obs! Forsta gangen du anvander tjansten sparas data (i en cookie) sa att
verifieringssteget inte behdver goras nasta gang.

https://securetransfer.regionuppsala.se/

Region Uppsala Steg 1

Klicka pa Skicka for att skicka en fil.

Om du vill skicka filer till en annan person, klicka pa ‘Skicka'. Om du har tagit emot
ett 6verforings ID och vill ladda ner filerna Klicka pa 'Hamta'

Obs! Det finns en Hamta-knapp for
att ta emot filer.
Det finns aven andra metoder for att
ta emot overféringar.

Systemet kraver inte att anvandaren ar registrerad i forvag. Forsta gangen du ska
skicka en fil anger du dina personliga uppgifter och du kommer sedan verifieras av
systemet genom ett mail med en kod till den e-postadress du angivit.

Verifiering av avsandare
= @ =

Region Uppsala Steg 2

Ange din kontaktinformation och
klicka pa Nasta.

Din kontaktinformation

Vanligen ange dina kontaktuppgifter. Systemet kommer att skicka informationen
till mottagaren av ditt meddelande sa att denne kan koniakta dig. Om du ar
Regions medarbetare anvanda INTE ditt @lul.se e-postadress har.

Namn Om du &ar Regions medarbetare
Jose Petr de Luna anvanda INTE ditt

Telefon @lul.se
+46722020590 e-postadress har.

E-post

Anvand istallet din adress av typen
@regionuppsala.se
@akademiska.se

jose petri de luna@regionuppsala se
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Verifieringsmejl

Region Uppsala

Verifiering

https:ifsecuretransfer.regionuppsala.se/

Baste kund,
Du &r pa vag att inleda en 6verforing med hjalp av https://securetransfer_regionuppsala.se/.

Systemet kréver en verifikation av denna e-postadress. For att fortsatta, vanligen kopiera och klistra in foljande kod i verifieringssidan
pa din webblasare: xerele6299

Verifikationskod Instruktioner

1. Kopiera verifikationskoden till urklipp

xerele6299 . . B .
2. Byt tillbaka till Cryptshare-verifieringssidan

3. Klistra in verifikationskoden pa sidan och klicka pa "Verifiera"

Steg 3

Verifieringskod

. , For att inte behéva ange namn
m Reglon Uppsa|a och andra uppgifter samt verifiera
sig med en kod varje gang sa
satts en cookie. Denna cookie
lever i 30 dagar. Om du skickar

Eft e-post meddelande innehdllandes verifierings kod har skickats till filer fra d I d
jose.petri.de.luna@regionuppsala.se. Vanligen ange verifieringskoden nedan / ller fran en annan dator eller me
langre tidsintervall an 30 dagar sa

far att slutfora verifierings processen
Verifiera skickar systemet en ny
verifieringskod.

Ange den verifikationskod du fatt

Verifiering av e-postadress

med e-post.
Klicka pa Nasta
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Region Uppsala

Din kontaktinformation
Skicka som

Jose Petri de Luna (jose_petri.de.luna@regionuppsala_se) Z x A

Mottagare

Ange e-post adressen for mottagaren. Du kan importera e-post adresser fran
andra e-post listor med hjalp av Urklipp.

il Kopia Hemlig kopia

peter johansson@regionuppsalase X

Steg 4
Fyll i mottagare av filenffilerna.

Separera flera mottagare med
komma eller mellanslag.

Lagg till konfidentiellt meddelande

Region Uppsala

Lagg till konfidentiellt meddelande

Forutom notifieringsmeddelande till mottagaren kan du lagga till ytterligare ett
konfidentiellt meddelanden i denna dverforing. Mottagaren kommer att ta emot

& Lagg till >

meddelandet som yiterligare en fil kopplat till denna dverfaring.

Bifoga filer

Den maximala overforingsvolymen ar 10.0 GB

Bladdra

\

\ samma leverans.

Steg 5
Konfidentiellt meddelanden

Det ar mgjligt att skicka ett
sakert meddelande med filen i

Klicka pa Lagg till
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Region Uppsala

Krypterat meddelande
Amne
Hemligl //

“/ B I US @@ G|« S

De har filerna innehaller hemligheter

Konfidentiellt meddelande

Detta meddelande hanteras
krypterat och mottagaren
kommer f& en lank som kréaver
|6senordet for att kunna lasa
meddelandet.

Bifoga filer

Region Uppsala

Lagg till konfidentiellt meddelande

Férutom notifierings meddelande till mottagaren kan du lagga till ytterligare ett
krypterat meddelanden i denna dverfaring. Mottagaren kommer att ta emot

Lagg till >

meddelandet som ytterligare en fil kopplat till denna Gverforing

Bifoga filer

Den maximala dverféringsvolymen ar 10.0 GB

Bladdra

Patient Journal 00.pdf
Region_Uppsala_Logo.png

Kontrakt docx

skickas genom att klicka pa
knappen Bladdra. Det gar bra

Steg 6
Bifoga filer

Valj den eller de filer som ska

att markera och ladda upp flera
filer samtidigt.
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Region Uppsala

@

Overféringsalternativ

Forfallodatum

2021-11-04

Notifieringsalternativ

Skicka ett notifierings meddelande till mig om denna Gverforing
Informera mig om nar filema levererats

Visa filnamn i notifierings meddelanden

Sékerhetsinstaliningar

Engangslosenord QUICK

*hk

Ange eit losenord

Skriv ner lasenordet eller memorera det far att kunna tillhandak

lasenordet till mottagaren i efterhand.

() Skapa ett losenord Losenord
@ Ange lésenord

Repetera

Losenord styrka
VALY

+ Sakerhet utan losenord

ABC

abe

#

€ Tillbaka

min. 12

abe123

Steg 7
Overforingsalternativ

Bestdm hur l&nge filen ska vara tillganglig
for hamtning (max 10 dagar) och pa vilket
sprak mottagaren ska meddelas.

Du kan vélja om du vill bli meddelad om
overforingen och leveransen av filerna och
du kan bestdmma om filens namn ska visas

i e-postmeddelandet till mottagaren.

[

QUICK

Aktivera QUICK-knappen om du vill uppratta
en permanent saker anslutning med
mottagaren.

Mottagaren behdver bara ange I6senordet
en gang.

Nar QUICK-anslutningen med mottagaren
har etablerats kommer
I6senordsinmatningen inte langre att
behodvas fér kommande dverforingar.

Ldsenord

Skydda éverféringen med ett bra I6senord.
Systemet kan generera ett |6senord eller s
satter du ett sjalv. Kravet pa l6senordet ar:

min. 12 Minst 12 tecken
Minst en versal ABC

|~ abc  Minst en gemen
Sekvenser tillats inte = abci23

Varningsmeddelanden visas for att
informera dig om vilka sékerhetsregler du ej
foljer. Hall muspekaren 6ver varningsrutan
om du inte kommer ihdg beskrivningen.

Losenord far INTE skickas som mail
till mottagaren.

SMS eller telefonsamtal ar rekommenderade
metoder for éverlamnande av I6senord.

Kom ihag I6senordet.
T ex kopiera det till urklippet. Y

—
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Region Uppsala

Mottagar notifiering

Amne
Filer (3) Fran Jose Petri de Luna: Kontrakt.docx,Region_Uppsala_Logo png,P:
2B I US B @ @ E =
Baste kund, /

Konfidentiella uppgifter har lamnats till dig av Jose Petri de Luna. Du kan ladda n
er datan tills 2020-03-14. Efter dess utgangsdatum kommer uppgifterna att autom
atiskt raderas fran servern.

Cverforingen ar sakrad genom kryptering

< Tillbaka @  Starta dverforingen »

/

Steg 8
Mottagarnotifiering

Nu ges du méjlighet att redigera
det mail som skickas till
mottagaren.

Den har meddelande hanteras
INTE krypterat.

Skriv INTE in I6senordet har!

Nar du &r klar klickar du pa
Starta Overforingen

Region Uppsala

Filerna ar uppladdade

D fiber du vall werfors just nu till Crypishare senvem. Motlagaren kommer all
infoarmeras

Atersidende bd . 00.00.00 - Hastighel | OKBYs

Fonlrakl docy

Patient Joumnal 00.pdf

Reqgion_Lippsala_Logo png

Efter att du har startat
overforingen éverfors dina filer
sédkert till Regions-servern och

lagras dar krypterade. Status for
uppladdningsprocessen visas.
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Region Uppsala

» Avsandaruppgifter

Slutfordes

v

Overforingen ar Klar fAfir hamtning och alla mottagare har meddelats

1 Mottagare

v
—

v
_—

3 Fil(er) v
1

Overforings Alternativ b

~

W Aterkalla  Paborja ny overforing >

|

TS S REr TR minng och alla mottagare har meddelats.

:’. Awcdndaruppgifter -
:;'1' 1 Mottagare -

RS -
i Kontrakt.docx

. Patient Journal 00 pdf

i Repgion_Uppsala_Leogo.pnp

E Qwerfarings Alternativ e
|l Seamings-ID 202111 22-12561T-QIUOENI4
i Sakerhetsiage CUICK
E Farfallodatum 2021-12-02

i Sprakval fér mottagare svenska

o Wi=a filnamn Filnamnen kemmer att anges i £-
post notifieringen for den hag,
overfdringen.

o Himining=bekrifielse Du kommer att fa ett epast
meddelande nar myfiagaren tagit
emat filena for dgh har
dwerféringen.

0 Aysandarbekrafislse Ett e-post pieddelands har
skickats Med Sverfirings detaljsr

W Aterkalla | Pabérja ny dverfiring »

Slutligen visas en
bekraftelsesida.

Du kan klicka har for att 6ppna
och se detaljerad information.

Har kan du aterkalla
overforingen om du hittar nagra
fel.

(I epostmeddelandet du fatt som
bekraftelse finns aven en lank
for att aterkalla overforingen)

Vill du skicka fler krypterade
meddelanden och filer sa klicka pa
Pabarja ny overforing.

Nar du ar klar kan du stanga
fonstret.
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Hamta en fil

Pa startsidan for Cryptshare (securetransfer.regionuppsala.se) finns en knapp Hamta

for att ta emot Overforingar.

Mottagaren far alltid ett e-postmeddelande med en Ladda ner filer-knapp som redan
ar konfigurerad for att ta emot den specifika 6verforingen. Detta ar det

rekommenderade sattet att ta emot en Gverforing.

Region Uppsala

Sparnings-1D: 20211025-172929-9Sw7Abcé

Avsandarens namn Jose Petri de Luna (ITC Test Microsoft Edge)
Telefon +46722020590

Ladda ner filer Svara
Tillganglig tills 2021-11-04 med Cryptshare

E-Post jose.petri.de luna@regionuppsala se

Skyddad med QUICK Technology

Hejl
Kansliga uppagifter har lamnats till dig av Jose Petri de Luna (ITC Test Microsoft Edge). Du kan ladda ner dem t.o.m. 2021-11-04, 3 n
raderas de automatiskt fran servern

Overforingen ar sakrad genom kryptering

Overforingsdetaljer Filer i denna 6verforing

Kontrakt.docx

Till: jose.petri.de.luna@regionuppsala.se

Patient Journal 00_pdf
Ladda ner Link: hitps:/ regionuppsala se/ > Region_Uppsala_Logo.png
id=h7LWyh43bS

e
Region Uppsala

Ta emot Gverforing
Ange det losenord som sandaren har angivit for denna overforing.

Losenord

............ | ‘

Steg 1
Mottagarnotifiering

N&r en mottagare har en fil
att hamta har det alltid
foregétts av ett e-
postmeddelande.

Genom att klicka pa Ladda
ner filer kommer man direkt
till ratt férsandelse.

For att hamta filen/filerna
kravs ratt [6senord.

Steg 2

Skriv in |6senordet.

Om QUICK éar aktiverat
visas inte detta fonster
eftersom inget lI6senord da
behovs.
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@ Region Uppsala

Steg 3
Skickat 2020-04-08 17:41
Fran  jose.petri.de luna@regicnuppsala.se LY - Ham t n | n g
Till jose.petri.de.luna@regionuppsala.se Svara alla Svara
Kopia . .
Om allafileri en
forsandelse ska hamtas val]
QUICK ;
Avsandaren ‘jose.petri.de.luna@regionuppsala.se’ har bjudit in dig att anvanda QUICK. QUICK hanterar automatiskt sakerheten for alla framtida . — L ad d a n er al I a fl I er SO m

dverforingar mellan dig och avsandaren utan att ni behdver anvanda l6senord
Mer information

en ZIP.

Aktivera QUICK »

- Annars kan enskilda filer

h  Ladda ner alla filer som en ZIP .
Beraknad sioriek <50.8 KB och meddelanden hamtas.
B8 Forfallodatum: 2020-04-16 & Sakerhetslage: Engangslosenord
1l Sparnings-1D: 20200406-174130-GubGg8aM @ Hamtningsbekraftelse Begart
~

Region Uppsala

Du kan lagra filerna direkt pa

Sk 20200408 1741 din dator eller 6ppna och visa
Fran jose petri.de luna@regionuppsala.se «, h
Till jose petri de luna@regionuppsala.se Svara alla Svara dem om du har ett program
Kopia installerat for att 6ppna
filtypen (Adobe Reader for
.pdf, Microsoft Word for .docx

QUICK

daren 'j petri.de.l i la.se’ har bjudit in dig att anvanda QUICK. QUICK hanterar automafiskt sakerhzt€n for alla framtida osv )

dverforingar mellan dig och avsandaren utan att ni behdver anvanda losenord.
Aktivera QUICK >

Mer information ..

E Ladda ner alla filer som en ZIP
Beriknad storlek <50.& KB

* Kontrakt.docx
NGKB

* Patient Joumnal 00.pdi
30.5KB

Region_Uppsala_Logo.png orhandsg: i
27KB Firh ranskning (@)

! Fler nerladdningsalternativ

B Forfallodatum 2020-04-186 & Sakerheislage Engangslosenord

1Ml Spamings-ID: 20200406-174130-GubGqgidaM @ Haminingsbekrafielse: Begart
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Re-aktivering QUICK

Endast nar
- QUICK har varit aktivt tidigare och slutat fungera,

- eller nar du vill dela din befintlig funktionsbrevliadas-QUICK fran din
webblé&sare till en annan kollegaswebblasare.

Cryptshare anvander engangslosenord for att sakra data pa vag fran (A) till (B). Detta
ar mycket sakert och enkelt att anvanda nar du skickar dverforingar till olika

mottagare.
A < QUICK >

Om du skickar till samma mottagare ofta sa kan Cryptshare QUICK-teknologi hantera
engangslosenorden mellan dig och mottagaren automatiskt. Allt du behdver gora ar
att skapa en QUICK-anslutning till mottagaren.

Nar QUICK har aktiverats kan du skicka och ta emot dverféringar utan ldsenord.

Om det finns QUICK mellan tva anvandare och en av dem har bytt/uppdaterat
webblasaren, har bytt dator eller har tappat bort webblasarkakor, kan man re-
aktivera samma QUICK.

Y

()~ Re-aktivering anvands ocksé& nar man behdver mer &n en webblasare
konfigurerad med QUICK i samma ande som i fallet med ett
funktionsbrevlada (grupp-e-postkonto) dar varje medarbetare anvander
funktionsbrevladan fran sin egen webblasare.

Vart att notera ar att din webblasare kommer att ha olika uppsattningar cookies
beroende pa om den &r startad via Region Uppsala -programportalen eller inte, vilket
ocksa paverka vilka QUICK-anslutningar som ar tillgangliga i browsern.

Om det gatt mer an 60 dagar sen férra gangen det skickades nagot mellan parterna
sa maste man ocksa re-aktivera QUICK da denna "cookie” bara lever i 60 dagar.

Pa dessa lankar du kan hitta manualer for att gora sa:

Cryptshare - Re-aktivera QUICK (sv) - Instruktioner
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-~ Tips

e Prova att skicka en fil till dig sjalv innan du anvander systemet mot extern part
forsta gangen.

e Forsta gangen du anvander Cryptshare maste du verifiera ditt eget e-
postkonto, men efterféljande sandningar gar fortare da detta da ej behover
goras. E-postkonton for tidigare mottagare visas i listan sa att dessa kan véljas
enkelt.

Nagot liknande kommer att handa nar du anvander QUICK. I din forsta
sandning till mottagaren maste du skapa och kommunicera lésenordet, men
inte i framtida sandningar.

e Det ar mojligt att anvanda mer an ett mejlkonto fran samma webblasare.
Avdelnings eller funktionsbreviada (grupp-e-postkonto) tex.

rﬁ Region Uppsala
Man kan
Din kontaktinformation / Redigera
Skicka som

IT-centrum - Securetransfer grupp (securetransfer@regio. .. # x -

Region Uppsala

e-postlis
Din kontaktinformation

Till

eller
Skicka som

Skapa ny anvandare ...

IT-centrum - Securetransfer grupp (securetransfer@regio. ..
v =

Valj anvandare:
N jose.pefri.de luna@regionuppsala.se
| jose@petries & X indra

Skapa ny anvandare __.

Till Kopia Hemlig kopia
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.< QUICK >
A2

A2

Rekommendationer for funktionsbreviada (grupp-e-postkonto) anvandare.

Region Uppsala

Din kontaktinformation

Vanligen ange dina kontaktuppgifter. Systemet kommer att skicka informatjefien
till mottagaren av ditt meddelande sa att denne kan kontakta dig. Om gu
Regions medarbetare anvanda INTE ditt @lul.se e-postadress har,

Namn
Plastik- och kakkirurgavdelning - Isabel Edin

Telefon
+46722020590
E-post

pl ashkkuug;mo’.dgyegwonuppsa\a se

Namn pa gruppen + ditt namn sa att
mottagaren ser vem som skickat.

Ditt telefonnummer s att mottagaren
kan ringa dig direkt t ex. for att fa
I6senordet.

Funktionsbrevladan ska fa alla
informativa e-postmeddelanden om
statusen for dverforingen. Aven alla

svar eller nya leveranser till
funktionsbrevladan.

Man kan ocksé anvanda QUICK med samma funktionsbrevlada for mer én en

medarbertare pa samma avdelning.

Det finns inte en specifik avsandare och mottagare eftersom bada

anvandarna, (A

o

<O.UICK
QUICK.

Mer komplext scenario

) och (B), kan ha bada roller nar man anvander QUICK.

Om du (A1) har ett funktionsbreviada och QUICK pa en
webblasare du kan konfigurera en andra webblésare (A2)
med samma funktionsbreviada och QUICK-anslutningar.

Denna andra mer komplexa situation kan ocksa I6sas med

Nar olika anvandare fran tva olika avdelningar anvander
funktionsbreviadan med olika webblasare.

Steg-for-steg-instruktioner for detta finns i féljande manual (sida 7 Re-

aktivering sjalv).
Klicka pa lanken.
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Region Uppsala

6verf5ring tillhandahallet

SpAmings.ID: 2019090515106 ¥XR/Meok

Basta kund

n tlls 201

gl Filen har visats

Overféringsdetaljer [RUEANE  Spdmings 10: 20100506-141335-10YNvyYy
. Hep
Til:  jose.petri.de.luna@akademiska.se e
Patient e i som ou skackade den 2019-09.06 - 14:18:35 Il jose petri de. luna@ekade,
detta inte innebar att anvandaren har en kapia av filen
Region

Region Uppsala

Detaljer Fil

jose.petri.de.luna@akademiska.se

Gota
Datum: 2018-09-06 - 15:06:25

Re90 gt kund,

WALy e Avsandaren kommer att fa olika mail om statusen for forsandelsen:

Region Uppsala

Gverféring nerladdat

Spdrnings-ID: 20190906 151006 v XRjMaok

2019-09-06 - 15:10:06 1 jose.petri.de.Juna@akedemiska.se har slartals Observera ail
en pé ralt sat

r sparat il

Detaljer

jose.petri.de luna@akadermiska.se

Hamta Datum: 2019-09-06 - 15:16:02

Fil

Patient Journal 00.pdf

e Det ar mojligt att anvanda Cryptshare webb fran en mobiltelefon och dar finns
det mojlighet att bifoga och skicka bilder taget med kameran i det 6gonblicket.
Till exempel en bild pa ett dokument eller pa ett sar.

Detta ar mycket anvandbart om en anvandare har svart att hitta var en bild

lagrades pa sin mobil.

Obs! Samma alternativ for att bifoga filer erbjuds inte i alla mobiler.
| vissa mobiler ar "Ljudinspelare™” och "Dokument” de enda tillgéngliga

alternativen.

wll TELIA & 10:01 82 % .

AA @ securetransfer.regionupp: ¢

. =
Region Uppsala

Om du vill skicka filer till en annan person, klicka pé
'Skicka'. Om du har tagit emot ett Gverforings ID och
vill ladda ner filerna klicka pa "Hamta'

T

< M M

w TELIA = 10:05 81% .

aA @ securetransfer.regionupp: &

< Tillbaka =

Region Uppsala

Lagg till konfidentiellt
meddelande

Forutom notifierings meddelande till mottagaren kan
du lagga till ytterligare ett krypterat meddelanden i
denna éverforing. Mottagaren kommer att ta emot
meddelandet som ytterligare en fil kopplat till denna
overforing

& Lagg till >

Bifoga filer

Den maximala éverféringsvolymen &r 10.0 GB

< M m m]

o TELIA = 10:05 81%wm)

#A @ securetransfer.regionupp: ¢

< Tillbaka

Region Uppsala

Lagg till konfidentiellt
meddelande

Férutom notifierings meddelande till mottagaren kan
du lagga till ytterligare ett kryp! i
denna éverféring. Mottagaren kommer att ta emot
meddelandet som ytterfigare en fil kopplat till denna

overforing.
& Lagg till >
Ta bild eller video (O]
Bildbibliotek O
Bladdra
' GG
Avbryt
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e Mottagaren kan ocksa vélja att aktivera QUICK for framtida mottagningar.
Sa lange mottagaren inte aktiverar QUICK maste avsandaren fortsatta skapa
nya losenord for varje sdndning tills mottagaren aktiverar QUICK i en av
sandningarna.
Obs! Magi! Om avséandaren har skickat flera sdndningar med olika I6senord
vardera och mottagaren aktiverar QUICK vid nagon av mottagningarna
kommer ett I6senord inte att begaras for att 6ppna évriga mottagningar. Aven
om det &r en tidigare sandning.

Nar en 6verforing tas emot och ...

... QUICK inte ar aktiv annu. ... QUICK ar redan aktiv.
== - =
Region Uppsala Region Uppsala

. : e o mem E
——

Skyddat med QUICK
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... QUICK inte ar aktiv annu.

Avsandarens sida
Nar en anvandare skickar och ...

... QUICK ar redan aktiv.

[@ Region Uppsala

Overféringsalternativ
Forfallodatum Sprakval for mottagare
2021-11-04 svenska
Notifieringsalternativ

Skicka eft notifierings meddelande till mig om denna dverfaring
Informera mig om nar filerna levererats

Visa filnamn i notifierings meddelanden

Séakerhetsinstallningar

Engdngslosenord QUICK

Fkke
Ange eft losenord + Sakerhet utan [osenord

Skriv ner losenordet eller kopiera det till urklippshanteraren for att kunna
tillhandahalla lssenordet till mottagaren i efterhand.

@ Skapa ett lgsenord L)

© Ange lasenord PbjoSmNmiMOY

£ Tillbaka

@ Region Uppsala

Overforingsalternativ
Forfallodatum Sprakval for mottagare
2021-11-04 svenska
Notifieringsalternativ

Skicka eft notifierings meddelande till mig om denna dverféring
Informera mig om nar filema levererats
Visa filnamn i notifierings meddelanden

Sakerhetsinstalliningar

o Engangslosenord

*
Ange eft losenord

Inget lasenord kravs. QUICK hanterar sakerheten for din Gverfaring

Mer information

< Tillbaka

QUICK
+ Sakerhet utan losenord

(7]
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e Mail2SMS
Skicka lésenordet till exampel via SMS fran Outlook.

Med Region Uppsala tjansten Mail2SMS kan man skicka meddelanden fran
Outlook till mottagaren som SMS.

Du kan anvanda tjansten da for att skicka l6senordet till mottagaren om
behdvs.

For att veta mer om denna tjanst och hur man aktiverar och anvander den
finns pa Intranatet.
https://intranat.regionuppsala.se/it-och-teknik/telefontjanster/mobil-

respons/

Nar tjansten ar aktiverad fran ditt e-postkonto du kan ...
- skicka ett mejl till mottagaren med hjélp av deras mobilnummer
(+4B7XXXXXXXX)
- pa detta satt/mejlkontoformat +467XXXXXXXX@aglnk.se
- och en SMS kommer till mottagarens mobil (+467XXXXXXXX).

Den utterligare tipsen som vi ger har ar bara ett exempel pa SMS texten som
kan anvandas nar du kommunicerar l6senordet.

For att du ska kunna hamta konfidentiella
uppgifter har skickat jag en lank till dig via
e-post.

E-postamne:
XXXXX

Ditt l6senord:
XXXXX

For informationssakerhet rekommenderar vi att du tar bort e-postmeddelandet
med I6senordet fran din mejlutkorg efter du har skickat det. Du kan alltid
skicka en kopia till ditt eget mobilnummer om du vill ha I6senordet lagrat
nagonstans.
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‘i e Avancerade tips - Fordefinierade mottagare (och mera) i URL:n

URL o6verforing ex till peter@gmail.com och peter@regionuppsala.se

https://securetransfer.regionuppsala.se/Uploadl1?to=peter%40gmail.com
&to=peter%40regionuppsala.se

Mer info: https://wiki.cryptshare.com/w/CSSCurrent_en:Pre_defining_recipients in_the URL
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